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Tietosuojailmoitus: Service Desk ja palvelukohtaiset
asiakaspalvelukanavat
Tama on tietosuojailmoitus, joka perustuu EU:n yleisen tietosuoja-asetuksen

artikloihin 13 ja 14.

Rekisterinpitaja

Turun ammattikorkeakoulu Oy
Joukahaisenkatu 3

20520 Turku

Puhelinvaihde (02) 263 350

kirjaamo@turkuamk.fi

Vastuuhenkild ja yhteyshenkilot

Juha-Pekka Saarinen, Digipalvelupaallikko

Tietosuojavastaavan yhteystiedot
Laheta kaikki tietosuojaan liittyvat yhteydenotot osoitteeseen:

tietosuoja@turkuamk.fi

Tietosuoja-sahkopostiosoitteeseen lahetettyja viesteja kasittelee

tietosuojavastaava ja hanen tyoparinaan seka varahenkilonaan toimiva

tietosuoja-asiantuntija.

Henkilotietojen kasittelyn tarkoitus
Henkildtietojen kasittelyn tarkoitus on asiankasittelyn toteuttaminen
palvelunhallinnassa. Asiakkaiden henkilGtietoja kasitellaan palvelupyyntdjen ja
hairidilmoitusten suorittamiseksi seka asiakkaan ja kasittelijoiden valisen

viestinnan toteuttamiseksi.
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Henkilotietojen kasittelyn oikeusperuste
Henkilotietojen kasittelyn oikeusperusteena on lakisaateisen velvoitteen
noudattaminen. Palvelunhallinnan toimintaa saantelevat keskeisesti seuraavat

lait:
e Ammattikorkeakoululaki (932/2014)
e Hallintolaki (434/2003)

e Lakijulkisen hallinnon tiedonhallinnasta (906/2019) (27 §

Tietoaineistojen hallinta palveluja tuotettaessa)
Kasiteltavat henkilotietoryhmat ja henkilotietojen sailytysajat
Palvelunhallinnan tietojarjestelmassa kasitellaan seuraavien

henkilotietoryhmien henkilotietoja: Turun ammattikorkeakoulun henkilokunta,

opiskelijat, sidosryhmat.
Kasiteltavia henkildtietoja ovat:
e Etunimi
e Sukunimi
e Sahkopostiosoite
e Puhelinnumero
¢ Organisaatiotiedot (Sektori, yksikko ja saapumisryhma)

e Kielitieto (FIN/ENG)

Lisaksi kasitellaan palvelupyyntoon liittyvia tietoja:
e Pyynnon kuvaus.
e Pyynndn kasittelyyn liittyva muu informaatio ja kommunikaatio.

e Tapauskohtaisesti muita tilastollisia tietoja, kuten liittyva palvelu,

pyynnon saapumistapa, asiointitapa, toimipiste, tila yms.
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Palvelupyynnon toteuttamiseen ja ratkaisemiseen liittyvat tiedot ovat
tarpeellisia AMK:n toiminnan kannalta myos palvelupyynnon kasittelyn
jalkeen. Tietosisaltoa sailytetaan palvelukohtaisesti erikseen maaritetyn ajan
verran. Laskenta aloitetaan palvelupyynnon kasittelyn paattymisesta.
Palvelupyyntdjen sailytysaika on 3 vuotta ja opintoasiat- ja student office -
kanavissa sailytysaika on 5 vuotta. Sailytysajan paatyttya tietosisaltd

poistetaan.

Saannonmukaiset tietolahteet
Jarjestelman kayttajatiedot paivittyvat automaattisesti Turun
ammattikorkeakoulun kayttajahallintojarjestelmasta, jonka tietolahteina

toimivat henkilostohallinnon tietojarjestelma ja Peppi-opintotietojarjestelma.

Palvelupyyntoon liittyvat tiedot saadaan paasaantoisesti ja ensisijaisesti
asiakkaalta itseltdan. Tarvittaessa palvelupyynnon ratkaisun kannalta
olennaista tietoa voidaan hakea myds muualta, kuten esimerkiksi AMK:n

opintotietorekisterista, kayttajahallinnosta, henkilokunnalta ja sidosryhmilta.

Henkilotietojen vastaanottajat tai vastaanottajaryhmat
Turun ammattikorkeakoulun palvelunhallintajarjestelman toimittajalla on paasy
palvelunhallintajarjestelmaan. Henkilotietojen kasittelysta on tehty sopimus

toimittajan (Efecte Oyj) kanssa.

Tietoja kasittelevat palvelunhallintajarjestelmassa vain ne Turun

ammattikorkeakoulun tyontekijat, joilla on oikeus henkilGtietojen kasittelyyn.

Turun ammattikorkeakoulun sisalla palvelupyyntoon liittyvia tietoja, mil.
henkilotiedot, voidaan siirtaa eri yksikoille palvelupyynnon ratkaisemista
varten. Henkil6tietoja voidaan valittaa eteenpain kolmannelle osapuolelle
AMK:n ulkopuolelle, jos kyseessa on kolmannelta osapuolelta hankittuun
palveluun liittyva pyynto.

Ei sdéanndnmukaisia tietojen luovutuksia.
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Olennaiset tiedot henkil6tietojen siirrosta kolmansiin maihin (EU:n tai ETA:n
ulkopuolelle)

Tietoja ei paasaantoisesti siirreta EU:n tai Euroopan talousalueen
ulkopuolelle. Henkilbtietoja voidaan valittaa eteenpain EU:n tai ETA-alueen
ulkopuolelle, jos palvelupyyntd liittyy ulkopuolella toimivaan kolmanteen
osapuoleen ja palvelupyynnon ratkaiseminen vaatii tietojen valittamista.

Talloinkin valitetaan vain palvelupyynnon ratkaisun kannalta olennaiset tiedot.

Tietojen suojauksen periaatteet
Jarjestelmaa kaytettaessa noudatetaan Turun ammattikorkeakoulun tieto-
turva- ja tietosuojaperiaatteita. Tietoihin on paasy vain niilla henkil6illa, jotka
tietoja tyotehtaviensa puolesta tarvitsevat. Palvelupyyntdjen kasittelyyn
liittyvissa tietojarjestelmissa tietoihin paasya on rajattu kayttajatunnuksella ja
salasanalla ja tehtavaroolin mukaisilla kayttooikeustasoilla. Tietojarjestelmien

yllapitotehtavissa toimivia henkil6ita sitoo salassapitovelvollisuus.

Siirrettava tieto salataan salausratkaisulla ja henkildtiedot tallennetaan
tietokantaan aina salatussa muodossa. Varmistus- ja palautusprosessit on
suunniteltu ja toteutettu siten, etta ne vastaavat tietosuojalainsaadannon
vaatimuksia tietojen eheydesta ja kaytettavyydesta. Palveluun asennetaan
saanndllisesti tietoturvapaivitykset. Palveluun tehdaan saannollisesti

tietoturva- ja haavoittuvuustestauksia

Turun AMK:n omat palvelinlaitteistot sijaitsevat lukitussa tilassa, jonne on
paasy rajatuilla henkildilla. AMK voi hyodyntaa myos ulkopuolisia
jarjestelmatoimittajia. Heidan kanssaan tehdaan sopimus palvelun

toteuttamisesta, henkilotietojen kasittelysta ja tietoturvasta.

Rekisteroidyn oikeudet

Rekisterdidylla on tietosuoja-asetuksen mukaan oikeus:

—  saada tietoa henkilGtietojen kasittelysta, ellei laissa ole erikseen
saadettya poikkeusta

- tarkastaa itseaan koskevat tiedot ja korjata virheelliset tai puuttuvat tiedot
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- poistaa tietonsa (ei sovelleta, jos kasittelyperuste on lakisdateinen tai
yleisen edun mukainen tehtava)

- rajoittaa tietojensa kasittelya

- vastustaa tietojensa kasittelya, jos kasittelyperuste on yleinen tai
oikeutettu etu

- pyytaa itse toimittamiensa henkilotietojen siirtamista rekisterinpitajalta
toiselle, jos kasittelyperuste on suostumus tai sopimus

- peruuttaa antamansa suostumus

- henkil6tietojen oikaisua/poistoa/kasittelyn rajoitusta koskeva
rekisterinpitajan ilmoitusvelvollisuus

- olla joutumatta automaattisen paatéksenteon kohteeksi (rekisteroity voi

sallia automaattisen paatdksenteon suostumuksellaan)

Rekisterdity voi kayttaa oikeuksiaan ottamalla yhteytta ilmoituksessa
mainittuun yhteyshenkil6on tai tietosuojavastaavaan. Lisatietoja rekisterdidyn

oikeuksista antavat yhteyshenkilo ja/tai tietosuojavastaava.

Jos henkilotietojen kasittely ei edellyta rekisterdidyn tunnistamista ilman
lisatietoja eika rekisterinpitaja pysty tunnistamaan rekisteroitya, niin oikeutta
tietojen tarkastamiseen, oikaisuun, poistoon, kasittelyn rajoittamiseen,

iimoitusvelvollisuuteen ja siirtdmiseen ei sovelleta.

Sinulla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali katsot,
etta henkilotietojesi kasittelyssa on rikottu voimassa olevaa
tietosuojalainsaadantda. Tietosuojavastaavan yhteystiedot on mainittu

tietosuojailmoituksen alussa. Kaikki pyynnot kasitellaan tapauskohtaisesti.




