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Tietosuojailmoitus: Jobiili-palvelu

Tama on tietosuojailmoitus, joka perustuu EU:n yleisen tietosuoja-asetuksen
artikloihin 13 ja 14.

Rekisterinpitaja ja tietojen kasittelija
Jobiili-palvelussa olevien henkilotietojen rekisterinpitajia ovat oppilaitokset ja
harjoitteluorganisaatiot syéttamiensa henkilotietojen osalta. Turun AMK
alihankkijoineen toimii tietojen kasittelijana teknisen yllapidon vaatimien
toimien osalta. Yhteisesta henkilotietojen kasittelytarkoituksesta on sovittu

ammattikorkeakoulujen valisessa sopimuksessa ja kayttdbehdoissa.
Turun ammattikorkeakoulu Oy
Joukahaisenkatu 3
20520 Turku
Puhelinvaihde (02) 263 350
kiraamo@turkuamk.fi
Vastuuhenkil6 ja yhteyshenkilot

Siitonen Mikko, 050 5985 437
paakayttaja Sinikka Salmi 040 3550 800

Tietosuojavastaavan yhteystiedot

Tietosuojavastaava Turun AMK

Laheta kaikki tietosuojaan liittyvat yhteydenotot osoitteeseen:

tietosuoja@turkuamk.fi

Tietosuoja-sahkopostiosoitteeseen lahetettyja viesteja kasittelee
tietosuojavastaava ja hanen tydparinaan seka varahenkildnaan toimiva

tietosuoja-asiantuntija.
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Henkilotietojen kasittelyn tarkoitus
Kasittelemme tietoja harjoittelupaikkojen valittamiseksi ammattikorkeakoulujen
sosiaali-, terveys- ja hyvinvointialan opiskelijoille seka tilastointitarkoituksiin ja
palvelun kehittamiseksi. HenkilGtietoja kasittelevat rekisterdityneet kayttajat

harjoitteluorganisaatioissa ja ammattikorkeakouluissa seka paakayttajat.

Henkilotietojen kasittelyn oikeusperuste
Oikeusperuste on opiskelijan suostumus (tietosuoja-asetuksen artikla 6, kohta
a) seka rekisterinpitajalle laissa saadetysta tai sen nojalla maaratyt tehtavat tai
velvoitteet (tietosuoja-asetuksen artikla 6, kohta c), valtioneuvoston asetus

ammattikorkeakouluista 2 § 3 kohta.
Evasteiden kaytto

Jobiilin sivustolla on sen oma valttamaton toiminnallinen evaste.

Kasiteltavat henkildtietoryhmat ja henkilotietojen sailytysajat

Opiskelijoista pakollisia tietoja ovat Jobiili-ID, etunimi, sukunimi,
sahkopostiosoite, syntymaaika, oletuskieli, ePPN-tunniste, kielitaito
(aidinkieli), ryhma, tutkintonimike, aiempi koulutus, suoritettu
opintopistemaara, harjoittelussa suoritettujen opintopisteiden maara,
suoritettujen harjoittelujen tiedot (alkupaivamaara, organisaatio, harjoittelun
vaihe/tavoitteet).

Vapaaehtoisia tietoja ovat puhelinnumero, kielitaito (muu kielitaito kuin
aidinkieli), ajokorttiluokka, harjoittelun loppupaivamaara, harjoittelun lisatiedot,
harjoittelussa saavutettu osaaminen ja profiilikuva. Opiskelijat voivat myos
lisatd muuten kuin Jobiilin kautta varattujen harjoittelujen tiedot.

Oppilaitosten henkilokunnan pakollisia tietoja ovat Jobiili-ID, etunimi,
sukunimi, sahkopostiosoite, ePPN-tunniste, oletuskieli, kayttajarooli ja
ohjattavat ryhmat. Vapaaehtoisia tietoja ovat puhelinnumero, tyonimike,
toimipaikat ja profiilikuva.

Harjoitteluorganisaation palveluksessa olevista rekisteroityneista kayttajista
pakollisia tietoja ovat Jobiili-ID, etunimi, sukunimi, sdhkdpostiosoite ja
oletuskieli seka kayttajaoikeus. Vapaaehtoisia tietoja ovat puhelinnumero,
tydnimike ja profiilikuva.
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Lisaksi harjoitteluorganisaatiokayttajat voivat lisata
harjoittelupaikkailmoitukseen muun yhteyshenkilon tiedot: etunimi, sukunimi ja
sahkopostiosoite seka kirjoittaa muita henkilttietoja ilmoituksen tekstikenttiin,
joihin kirjoitetaan kuvaus harjoittelusta seka opiskelijalle automaattisesti
toimitettavaan muistutusviestiin harjoittelun alkamisesta. Muistutusviesti voi
lahtea joko yksikdn/organisaation tiedoista tai ilmoituskohtaisena
tervetulokirjeena. Harjoitteluorganisaatioiden tallentamat henkilétiedot ovat
kaikkien kayttajien nahtavissa silta osin, kuin ne on lisatty
harjoittelupaikkailmoituksiin tai yksikon tietoihin.

Henkilotietojen sailytysaika

Harjoitteluorganisaatioiden kayttajien kayttdoikeus passivoidaan, kun kayttaja
ei ole kirjautunut jarjestelmaan yli 12 kuukauteen. Henkilotiedot

pseudonymisoidaan kahden vuoden paasta viimeisesta kirjautumisesta.

Korkeakoulukayttajien henkilotiedot pseudonymisoidaan, kun kayttajat eivat

ole kirjautuneet jarjestelmaan yli kolmeen vuoteen.

Harjoittelupaikkailmoitukset sailytetaan 24 kuukautta harjoittelujakson

paattymisesta. Jobiili-viestit poistetaan vuoden kuluttua lahetyspaivamaarasta.

Kaikkia Jobiilin kayttajatietoja varmuuskopioidaan paivittain. Varmuuskopioita
sailytetdaan 90 paivaa, jonka jalkeen ne poistetaan automaattisesti.
Varmuuskopioiden poiston jalkeen pseudonymisoidut tiedot muuttuvat

valittomasti anonymisoiduiksi.

Kaikkien paitsi paakayttajien tunnukset pseudonymisoidaan (tehdaan
tunnistamattomiksi) ja viestit poistetaan, kun on kulunut kolme vuotta heidan
viimeisesta kirjautumisestaan. Taman jalkeen kayttajan tiedot on yha
mahdollista 10ytaa ylla mainitun 90 paivan ajan varmuuskopiosta ennen kuin

ne katoavat lopullisesti.

Rekisteroityjen tarpeellisia henkildtietoja voidaan sailyttda pidempaan kuin ylla
on kuvattu, jos laki velvoittaa tai se on tarpeen mahdollisen oikeudenkaynnin

tai muiden vastaavien syiden vuoksi.
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Saannénmukaiset tietoldhteet
Ammattikorkeakoulujen henkildkunnan ja opiskelijoiden nimi,
sahkopostiosoite, oletuskieli ja ePPN-tunniste tulevat Suomen korkeakoulujen
HAKA-federaatiokirjautumisen kautta oppilaitosten omista opiskelija- ja
henkilokuntarekistereista. Opiskelijoista tulee lisaksi syntymaaika ja

tutkintonimike.
Muut tiedot rekisteroidyt syottavat itse suoraan jarjestelmaan.

Henkilotietojen vastaanottajat tai vastaanottajaryhmat

Harjoitteluorganisaatiot ja heidan lukuunsa toimivat ICT-palvelutuottajat voivat
hakea Jobiilista teknisen rajapinnan kautta organisaatioon harjoittelussa
olleiden opiskelijoiden tiedot ja harjoitteluun liittyvat tiedot. Lisaksi
opiskelijaraportin voi tulostaa tai vieda taulukkolaskentaohjelmaan. Raportti
sisaltaa opiskelijan etu- ja sukunimen, opettajan sahkopostiosoitteen ja
opiskelijan puhelinnumeron ja sahkdpostiosoitteen. Opiskelijan CV:n voi
tulostaa kokonaisuudessaan palvelusta. Korkeakoulu paattaa
rekisterinpitajana muusta tietojen luovuttamisesta ja vastaa luovutuksen

lainmukaisuudesta.

Korkeakoulun yllapitajakayttaja pystyy kasittelemaan niiden
harjoitteluorganisaatioiden kayttajatietoja, jotka ovat valinneet kyseisen

korkeakoulun asiakas-korkeakoulukseen.

Teknisen rajapinnan kautta saatavissa olevat tiedot:
Yksikon id, mikali harjoittelupaikka yksikon alla
Yksikon nimi, mikali harjoittelupaikka yksikon alla
Harjoittelun vahvistamispaiva

Harjoittelun vahvistaneen opettajan nimi
Vahvistaneen opettajan sahkodpostiosoite
Vahvistaneen opettajan puhelinnumero
Harjoittelupaikan yhteyshenkilot

Opiskelijan harjoittelun yhteyshenkild
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Harjoittelun yhteyshenkilon sahkdpostiosoite

Harjoittelun yhteyshenkilén puhelinnumero

Yksikon/organisaation kustannuspaikka

Harjoittelupaikkavaraus tehty

Opiskelijan HAKA-kayttajatunnus (eduPersonPrincipalName)
Opiskelijan sahkoposti

Harjoittelujakson viimeinen paiva

Opiskelijan etunimi

Opiskelijan sukunimi

Opiskelijan id-numero

Opiskelijan puhelinnumero

Opiskelijan opiskelijaryhma, joka valittu tahan harjoitteluun.
Opiskelijan tutkintonimike

Varauksen tarkat viikot, jotka opiskelija on harjoittelussa paikalla.
Opiskelijan valitsema harjoitteluun liittyva luokittelu.
Harjoittelupaikkailmoituksen id-numero.
Harjoittelupaikkailmoituksen tila (published, passive, removed).
Harjoitteluviikkojen maara, jotka opiskelija on harjoittelussa.
Paaorganisaation id.

Paaorganisaation nimi.

Harjoittelupaikan ilmoittamat muut yhteyshenkilot

Koulun nimi.

Koulun nimen lyhenne.

Koulun laskutusosoite (katu).

Koulun laskutusosoite (kaupunki).

Koulun laskutusosoite (postinumero). Harjoittelujakson alkamispaiva.
Harjoittelupaikkavarauksen tila (confrmed / pending).

Tekninen rajapinta on toteutettu niin, etta harjoitteluorganisaatioille
luovutetaan tietoja varatuista ja perutuista harjoitteluista. Korkeakouluille ei ole

tarjolla rajapintaa, jolla luovutetaan harjoitteluorganisaatioiden kayttajatietoja.
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Tuotannon sisaltd kopioidaan saanndllisesti koulutuskantaan. Tiedot
pseudonymisoidaan ja teksti korvataan taytetekstilla (Lorem Ipsum).
Koulutuskantaan siirtyy Jobiili-ID, jota ei voi ilman paasya tuotantokantaan

yhdistaa mihinkaan henkildon.

Olennaiset tiedot henkilotietojen siirrosta kolmansiin maihin (EU:n tai ETA:n
ulkopuolelle)

Henkilbtietoja ei siirretda kolmansiin maihin.

Tietojen suojauksen periaatteet
Tietoihin on paasy vain niilla henkil6illa, jotka tietoja tyotehtaviensa puolesta
tarvitsevat. Paasya on rajattu kayttajatunnuksilla ja kayttdoikeuksilla.
Kayttooikeuksien rajaus: jokainen organisaatio nakee oman organisaationsa
kayttajien tiedot. Korkeakoulun yllapitajaroolissa nakee niiden
harjoitteluorganisaatioiden kayttajien tiedot, jotka ovat valinneet kyseisen
ammattikorkeakoulun asiakas-korkeakouluksi palvelussa. Paakayttaja nakee

kaikkien organisaatioiden tiedot. Opiskelijat ndkevat omat tietonsa palvelussa.

Harjoittelupaikkailmoitukset ovat kaikille kayttajille julkisia ja samoin niissa

annetut henkilotiedot.

HenkilGtietoja suojataan virustorjunnalla, haittaohjelman torjunnalla ja muilla
vastaavilla ohjelmilla, kdytamme ajantasaisia ja luotettavaksi todettuja
ohjelmia ja jarjestelmia voidaksemme taata tietojen jatkuvan
luottamuksellisuuden, eheyden, kaytettavyyden ja vikasietoisuuden ja etta
fyysisen tai teknisen vian sattuessa tiedot ja paasy niihin voidaan palauttaa

nopeasti.

Tietoja sailytetaan tietokannoissa, jonne paasee kayttoliittymasta erillisilla
kayttajatunnuksilla. Koulutuskantaan on erilliset kayttajatunnukset ja hyvin

rajattu paasy.

Palvelusta joko rajapinnan kautta luovutettujen tai tulostettujen/tallennettujen

tietojen rekisterinpitajyydesta ja tietojen tietosuojalainmukaisesta kasittelysta
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vastaa tiedot vastaanottanut organisaatio. Tietojen kasittelyn tarkoitus ei

muutu, kun tiedot luovutetaan.

Rekisteroidyn oikeudet

Rekisterdidylla on tietosuoja-asetuksen mukaan oikeus:

—  saada tietoa henkilotietojen kasittelysta, ellei laissa ole erikseen
saadettya poikkeusta

—  tarkastaa itseaan koskevat tiedot ja korjata virheelliset tai puuttuvat tiedot

— poistaa tietonsa (ei sovelleta, jos kasittelyperuste on lakisaateinen tai
yleisen edun mukainen tehtava)

— rajoittaa tietojensa kasittelya

—  vastustaa tietojensa kasittelya, jos kasittelyperuste on yleinen tai
oikeutettu etu

- pyytaa itse toimittamiensa henkilotietojen siirtamista rekisterinpitajalta
toiselle, jos kasittelyperuste on suostumus tai sopimus

- peruuttaa antamansa suostumus
—  olla joutumatta automaattisen paatoksenteon kohteeksi (rekisteroity voi

sallia automaattisen paatoksenteon suostumuksellaan)

Rekisteroity voi kayttaa oikeuksiaan ottamalla yhteytta ilmoituksessa
mainittuun oman organisaationsa yhteyshenkiloon tai tietosuojavastaavaan.
Lisatietoja rekisterdidyn oikeuksista antavat yhteyshenkilo ja/tai

tietosuojavastaava.

Jos henkilotietojen kasittely ei edellyta rekisterdidyn tunnistamista ilman
lisatietoja eika rekisterinpitaja pysty tunnistamaan rekisterditya, niin oikeutta
tietojen tarkastamiseen, oikaisuun, poistoon, kasittelyn rajoittamiseen,

ilmoitusvelvollisuuteen ja siirtdmiseen ei sovelleta.

Jos henkildtietojen oikaisua/poistoa ei voida laista johtuen tehda,

rekisterinpitajalla on ilmoitusvelvollisuus rekisteroidylle.
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Sinulla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali katsot,
ettad henkildtietojesi kasittelyssa on rikottu voimassa olevaa
tietosuojalainsaadantoa. Tietosuojavastaavan yhteystiedot on mainittu

tietosuojailmoituksen alussa. Kaikki pyynnot kasitellaan tapauskohtaisesti.




