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Tietosuojailmoitus: Microsoft Teams

Tama on tietosuojailmoitus, joka perustuu EU:n yleisen tietosuoja-asetuksen artikloihin 13 ja
14.

Tama tietosuojailmoitus koskee Microsoft Teams -palvelun kaytt6a Turun
ammattikorkeakoulun verkkokokouksissa, tiimityotiloissa, viestinndssa, opetuksessa,
ohjauksessa ja yhteistydssa organisaation sisdisten ja ulkoisten kayttajien kanssa.

Rekisterinpitaja
Turun ammattikorkeakoulu Oy
Joukahaisenkatu 3
20520 Turku
Puhelinvaihde (02) 263 350
kirjaamo@turkuamk.fi
Vastuuhenkil6 ja yhteyshenkil6t

Juha-Pekka Saarinen, digipalvelupaallikko

Tietosuojavastaavan yhteystiedot
Laheta kaikki tietosuojaan liittyvat yhteydenotot osoitteeseen: tietosuoja@turkuamk.fi

Tietosuoja-sahkopostiosoitteeseen lahetettyja viesteja kasittelee tietosuojavastaava ja
hdnen tydparinaan seka varahenkilondan toimiva tietosuoja-asiantuntija.

HenkilGtietojen kasittelyn tarkoitus

Henkilotietoja kasitellaan Microsoft Teams -palvelun tarjoamiseksi kayttajille, joiden
kayttooikeus perustuu tydsuhteeseen, opinto-oikeuteen tai ulkoiseen
kumppanuussuhteeseen.

Kayttajahakemiston tietoja kaytetaan kayttajien tunnistamiseen sekd Microsoft Teams -
palvelun paasyn ja kayttdoikeuksien hallintaan. Lokitietoja kasitellaan tietojarjestelmien
turvallisuuden ja kdyton valvonnan toteuttamiseksi.

Kasittelemme Teams-palvelussa tietoja seuraaviin tarkoituksiin:
e Sisdisten tyoryhmien yhteistyo

e Verkkokokousten ja webinaarien jarjestaminen

e Opetus- ja ohjaustilaisuudet

e Asiantuntijayhteistyé kumppaniorganisaatioiden kanssa
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o Dokumenttien yhteiskaytto ja versionhallinta

e Projektien hallinta
e Viestinta henkiloston, opiskelijoiden ja ulkopuolisten yhteistydkumppanien kanssa
Tekoadlyominaisuuksien kaytto

e Microsoft Teams -kokouksissa voidaan kayttaa Copilot-toimintoa. Copilot analysoi
kokouksen aikana kaytya keskustelua ja, jos kokous litteroidaan, myos kokouksen
transkriptiota. Se voi tuottaa kokouksesta yhteenvedon seka tunnistaa tehtavia,
paatoksia ja keskeisia keskustelunaiheita. Osallistujille ilmoitetaan Copilotin kdytosta
kokouksen yhteydessa.

e Copilot-toiminnon yhteydessa tapahtuvan henkil6tietojen kasittelyn tarkoituksena
on tukea kokousten dokumentointia, tiedonhakua ja yhteisty6ta seka helpottaa
kokouksissa sovittujen tehtavien ja paatosten tunnistamista.

Henkil6tietojen kasittelyn oikeusperuste

Henkilotietojen kasittely perustuu kayttotarkoituksen mukaan seuraaviin tietosuoja-
asetuksen 6 artiklan mukaisiin oikeusperusteisiin:

e Yleista etua koskeva tehtava (6.1 e) opetukseen, tutkimukseen ja korkeakoulun
lakisdateisten tehtdvien toteuttamiseen.

Kokouksen osallistujille ilmoitetaan ennen tallennuksen tai transkription aloittamista, etta
kokous tallennetaan tai litteroidaan. Tallenteisiin ja transkriptioihin sisaltyvien
henkilotietojen kasittelyn oikeusperuste maaraytyy kokouksen kayttétarkoituksen mukaan
edelld kuvattujen kasittelyperusteiden mukaisesti.

Rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut
Kasiteltdvat henkil6tietoryhmat ja henkilotietojen sdilytysajat
Microsoft Teams -palvelussa voidaan kasitella seuraaviin ryhmiin kuuluvia henkildtietoja:
Kayttajatilin tiedot
e Nimi
e Kayttajatunnus
e Sihkopostiosoite
e Organisaatio
e Rooli tai tehtavanimike
e Profiilikuva (jos kadytossa)

Kokoustiedot
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Kokouksen osallistujat

Liittymis- ja poistumisajat
Lasndolotiedot
Kokouksen chat-viestit

Kokouksessa jaetut tiedostot

Viestintatiedot

Chat-viestit
Kanavakeskustelut
Reaktiot

Maininnat

Tiedostot

Teamsin tiimeihin ja kanaviin tallennetut tiedostot sdilytetdan SharePointissa. Teams-
keskusteluissa ja kokouskeskusteluissa jaetut tiedostot voivat kayttotavan mukaan
tallentua myods OneDriveen.

Lokitiedot

Kirjautumiset
IP-osoite
Laitetiedot
Tietoturvalokit

Palvelun toiminnan kannalta valttamattomat diagnostiikka- ja kayttotiedot, kuten laite-,
versio- ja virhetiedot. Data collection summary for Teams

Tallenteet

Kokouksen aani
Kuva
Esitysmateriaali

Tekstitykset/transkriptiot

Henkilotietojen sdilytysajat maaraytyvat tietoryhman, kayttotarkoituksen seka organisaation
tiedonohjaus- ja sailytyskaytantéjen mukaan seuraavasti:

Tieto Sailytysaika



https://www.microsoft.com/en-GB/privacy/data-collection-teams
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Tyctilat

Vieraskayttajat

Saannonmukaiset tietolahteet

Henkil6tiedot on saatu
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Microsoft 365 -sailytyskdytannon mukaisesti.

Asiakirjat tiedonohjaussuunnitelman mukaisesti.

Microsoft 365 -palvelun lokikdaytantojen mukaisesti.
Organisaation maarittdman sailytyskdytannon mukaisesti.

Organisaation maarittdman sailytyskdaytannén mukaisesti.
Kayttamattomat tyotilat poistetaan vuoden kuluttua, jos
tyotilan omistaja ei jatka kdyttdaikaa.

Organisaation maarittaman kdaytannon mukaisesti.
Kayttdjahakemistosta poistetaan vieraskayttdjat, jotka eivat
ole kirjautuneet 7 kuukauteen (210 paivaa) tai eivat ole
hyvaksyneet vieraskayttajakutsua 90 paivaan.

e Organisaation kayttdjahallinta (Entra ID / Active Directory)

o Kokousten osallistujat

e Vieraskayttdjien antamat tiedot

Henkil6tietojen vastaanottajat tai vastaanottajaryhmat

Henkilotietojen vastaanottajia ovat Microsoft ja sen hyvaksytyt alikasittelijat Microsoft 365 -
palvelun tuottamiseksi seka Turun ammattikorkeakoulun henkil6t, joilla on ty6tehtédviensa
perusteella oikeus kasitella tietoja. Teams-kokousten, tyotilojen ja viestinnan yhteydessa
tietoja voivat vastaanottaa myods kutsutut osallistujat, vieraskadyttajat ja yhteistyokumppanit
kdyttooikeuksiensa mukaisesti. Tietoja voidaan luovuttaa viranomaisille tai muille tahoille,
jos luovuttaminen perustuu lakiin tai rekisterinpitdjaa velvoittavaan maaraykseen.

Olennaiset tiedot henkilotietojen siirrosta kolmansiin maihin (EU:n tai ETA:n ulkopuolelle)

Henkil6tietoja voidaan kasitelld Microsoftin kansainvalisissa palveluissa. Mahdolliset EU/ETA-
alueen ulkopuoliset siirrot perustuvat Euroopan komission hyvaksymiin
tietosuojamekanismeihin sekd Microsoftin sopimusjarjestelyihin.

Tietojen suojauksen periaatteet

Microsoft Teamsin suojaustoimet perustuvat Microsoft 365 -ympariston ja Entra ID:n
turvallisuusominaisuuksiin sekd Turun ammattikorkeakoulun teknisiin ja organisatorisiin

suojatoimiin.
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Tietojen kaytto rajataan kayttdjien tehtavien ja kayttdoikeuksien perusteella. Kayttdjat
tunnistetaan monivaiheisella tunnistautumisella, ja jarjestelman kayttda valvotaan
lokitietojen avulla. Microsoft Teamsissa kasiteltavat tiedot salataan tiedonsiirron aikana ja
tallennettuina. Tiedot tallennetaan Microsoft 365 -ymparistodn, jossa niiden
luottamuksellisuutta, eheytta ja kdytettavyytta suojataan teknisin ja organisatorisin
toimenpitein.

Rekisterdidyn oikeudet
Rekisteroidylla on tietosuoja-asetuksen mukaan oikeus:

- saada tietoa henkilotietojen kasittelysta, ellei laissa ole erikseen sdadettya poikkeusta

- tarkastaa itsedan koskevat tiedot ja korjata virheelliset tai puuttuvat tiedot

- poistaa tietonsa (ei sovelleta, jos kasittelyperuste on lakisdateinen tai yleisen edun
mukainen tehtadva)

- rajoittaa tietojensa kasittelya

- vastustaa tietojensa kasittelya, jos kasittelyperuste on yleinen tai oikeutettu etu

— pyytda itse toimittamiensa henkildtietojen siirtamista rekisterinpitajalta toiselle, jos
kasittelyperuste on suostumus tai sopimus

— peruuttaa antamansa suostumus

— henkil6tietojen oikaisua/poistoa/kasittelyn rajoitusta koskeva rekisterinpitdjan
ilmoitusvelvollisuus

- olla joutumatta automaattisen paatoksenteon kohteeksi (rekisteroity voi sallia
automaattisen paatoksenteon suostumuksellaan)

Rekisteroity voi kayttaa oikeuksiaan ottamalla yhteytta ilmoituksessa mainittuun
yhteyshenkil6on tai tietosuojavastaavaan. Yhteyshenkild ja tietosuojavastaava antavat
tarvittaessa lisatietoja oikeuksien kayttamisesta.

Jos henkil6tietojen kasittelyn tarkoitus ei edellyta rekisterdidyn tunnistamista eika
rekisterinpitaja pysty tunnistamaan rekisteroitya ilman lisatietoja, oikeutta tietojen
tarkastamiseen, oikaisuun, poistamiseen, kasittelyn rajoittamiseen, ilmoitusvelvollisuuteen ja
tietojen siirtdmiseen ei sovelleta.

Sinulla on oikeus tehda valitus Tietosuojavaltuutetun toimistolle, jos katsot, etta
henkilotietojesi kasittelyssa on rikottu voimassa olevaa tietosuojalainsdadantoa. Voit ennen
valituksen tekemista ottaa yhteyttd myds taman ilmoituksen alussa mainittuun
tietosuojavastaavaan. Rekisterinpitdja kasittelee oikeuksien kdyttamistd koskevat pyynnot
tapauskohtaisesti.




